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数据安全法解读系列（一） 

数据跨境困局的破局之道 

（来源：安永微信公众号，2021-07-21） 

 

一、数据跨境传输之中国法规环境概览 

（一）整体法规环境解读 

回顾往昔 

许多跨国企业在过往搭建信息系统架构时都倾向于把系统分散

在世界各地域以此实现其跨国业务的布局与全球配置。然而，这样的

布局模式已经日渐难以与中国的法律法规环境趋同——尤其体现在

《网络安全法》和《中华人民共和国数据安全法》发布之后。 

展望未来 

在数据跨境传输领域，中国的法规体系日渐完善，随之而来的是

监管部门的监管力度日益增强；基于此，经过对相关法规与行业相关

案例经验的探索，我们呈现如下两点观察： 

► 数据跨境传输是否能获得监管机构批准不只取决于数据本身，

在此之外，还需要对其他相关因素做出分析（例如：数据跨境传输的

目的；对数据发送方和接收方的安全性分析以及企业本身已经采取的

相关控制措施） 

► 数据跨境传输合规性的达成并不是一蹴而就的结果，而是一个

持续性的、日益渐进的过程；在与监管机构沟通与交流中，要注重强

调数据跨境传输的合法性与必要性（例如：为了满足境外监管报备需

要；为了满足必要的商业活动的需求；这样会大大提高数据跨境传输
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得到监管部门批复的可能性） 

（二）数据跨境传输安全评估 

在向监管部门对数据跨境传输进行申请时，进行安全评估是一项

必不可少的议题，作为企业本身，需要关注以下因素： 

    数据跨境传输的合法性和必要性 

► 合法性主要包括： 

 不违背相关法律法规 

 遵守中国政府及其他国家和地区签署的数据跨境传输条约和

协议 

 已获得个人信息主体的授权同意，但危及公民生命和财产安全

的紧急情况除外 

 传输信息不属于国家网络安全和信息化部门、公安部门、安全

部门及其他依法禁止出境的有关部门的管辖范围内 

► 必要性主要包括： 

 为了满足网络运营商在合法业务范围内从事正常业务活动所

必需 

 为了履行合同义务所必需 

 为了履行我国法律义务的要求 

 为了满足司法协助所需 

 其他为了维护网络空间，国家安全和社会公共利益的需要 

风险可控性 

► 数据跨境传输应评估其风险，并在数据传输之前全面考虑数据

元素本身的安全性和发生安全事件的可能性 

► 在涉及个人信息/重要数据时，其风险评估的关键点包括但不
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限于数据类型、数据敏感性、数据数量和相应的对数据进行处理的技

术手段 

（三）主要法规发布时间一览 

 2016年 11月 7日《网络安全法》 

 2017年 5月 27日《信息安全技术数据出境安全评估指南（草

案）》第一稿 

 2017年 8月 25日《信息安全技术数据出境安全评估指南（草

案）》第二稿 

 2019 年 6 月 13 日《个人信息和重要数据出境安全评估办法

（征求意见稿）》 

 2021年 4月 26日《个人信息保护法（草案）》第二稿 

 2021 年 6 月 10 日《中华人民共和国数据安全法》11 月 7 日

《网络安全法》 

二、企业面临的挑战及安永的助力与赋能 

（一）企业面临的挑战 

对法规的精准诠释 

中国的法律法规需要给予各行业指导性意见，基于此，形成了“以

原则为导向”而不是以详尽的规则为基础的法规体系；在这样的生态

环境下，很多法规都没有被明确地解释并伴随着隐性规则；从而，对

法规的精准理解是跨国企业进行经营活动的必要前提。 

对行业实践可用性的解读 

除法规外，对本地同行业跨国企业实践经验的认知和运用也是达

成数据跨境传输合规性的重要一环；了解同行业友商的经验“是什么”、

“为什么”，并能够基于企业自身的特性来决定选择性的借鉴并发展
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行业可用的经验，从而为企业的下一步决策提供有效的支持。 

对本地化实践和全球性规范的碰撞时的客观立场与判断 

跨国企业进行全球性战略部署时经常面临不同地域的本地化实

践与其母公司的全球性规范准则的并行与冲突；鉴于此，跨国企业需

要独立的第三方站在客观的视角上为其提供专业的意见和建议。 

对各种数据跨境传输场景的全面分析 

跨国企业日常经营中的很多数据跨境传输场景往往涉及到不同

部门的合作，然而，不同职能部门的人员可能缺乏对整个数据跨境传

输的业务场景以及其相关的 IT 架构的全盘理解；因此，企业需要拥

有对不同数据跨境传输的业务场景以及 IT 架构进行全面分析的能力。 

（二）安永助力 

安永倾力为企业提供如下服务： 

► 解析数据跨境传输的具体场景 

► 协助企业与监管部门沟通 

► 以外包的方式将数据的跨境风险/成本转移给第三方 

► 建立健全补偿控制以加强数据传输的安全性 

► 分析数据跨境传输试点地区优惠政策，给出数据中心选址建议，

节约企业成本 

法律法规分析 

► 对数据跨境传输/个人隐私保护相关法律法规进行全面的纵深

解析 

数据跨境传输场景界定 

► 组织与企业内部相关人员的访谈，确定具体数据跨境传输的场

景 
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深度分析及数据跨境传输安全评估 

► 对进行数据跨境传输的发送方和接收方进行安全评估 

► 对数据跨境传输的目的性进行安全评估（为了满足境外监管报

备需要；为了满足必要的商业活动的需求） 

► 其他补偿性控制措施和行业实践（政治和法律环境，数据处理

流程，数据访问管理及其他相关控制措施，并根据行业实践提供建议） 

监管部门沟通 

► 制定与监管部门沟通的策略，协助企业进行后续沟通 

 

 

原文链接：https://mp.weixin.qq.com/s/FIAGQCjQenWYFtdQ5cbMeA ，

转载请注明。 

https://mp.weixin.qq.com/s/FIAGQCjQenWYFtdQ5cbMeA

